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Preface 

Kloudy Grasp: Router Configuration Notes 

路由与交换技术笔记 

1. 说明 

Kloudy Grasp: Router Configuration Notes 非官方资料，仅为个人学习笔记，不具有权威性，不完全

代表考试内容。 

 

由于是开卷考试，故书本上有的内容就删除了，只留一个页码。 

本笔记仅保留重点内容。 

本笔记包含三个实验报告文档。 

 

本文内容来自课堂及相关资料，不做任何商业目的，仅供学习交流使用。 

2. 版权声明 

知识共享 署名-非商业性使用-相同方式共享 4.0 国际 (CC BY-NC-SA 4.0) 

Copyright © 2021 Kloudy All Rights Reserved. 

Kloudy Grasp™ is a trademark of Kloudy Inc. 

3. Kloudy Grasp 重要度标识 

★ 非常重要 

▲ 重要 

 一般 

▽ 不重要 

○ 不要求 

 

4. 考试说明 

开卷考试 

只能带课本 

考试题型未知 
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1 网络技术基础 

5. OSI/RM 模型 P5 

6. TCP/IP 体系 P8 

7. OSI 与 TCP/IP 模型比较 P9 

8. 网络数据封装 P10 

9. 常见局域网、广域网、城域网知识 P15 
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2 以太网技术及交换机基本配置 

2.1 以太网 

10. IEEE802.3 和 OSI 模型 P28 

11. 以太网 MAC 地址 P29 

12. 以太网帧结构 P29 

13. 冲突域 广播域 P31 

2.2 二层交换机 

14. 交换机的工作模式 P35 

(1) 直接转发 

(2) 存储转发 

(3) 无碎片转发 

15. 交换机的三项主要功能 

(1) 学习 

(2) 转发/过滤 

(3) 消除环路 

16. MAC 地址表 P36 

17. 交换机的主要指标 P37 

2.3 配置二层交换机 

18. 交换机配置方式 P39 

(1) 通过带外方式对交换机进行管理（Console） 

 

(2) 通过 Telnet 对交换机进行远程管理 

交换机必须已经配置了管理 IP 地址、密码等，并开启 Telnet 

配置命令见 P42 

 

(3) 通过 Web 对交换机进行远程管理 
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(4) 通过 SNMP 管理工作站对交换机进行远程管理 

19. 使用命令行接口配置交换机 P43 

用户模式 

特权模式 

配置模式 

20. 交换机的基本管理配置 P46 

管理系统的日期和时间 

系统名称 

创建标题 

管理地址表 MAC 

21. ★交换机接口的基本配置 P50 

(1) 交换机接口分类 

交换机接口可分为 Access Port 和 Trunk Port： 

◼ Access Port 和 Trunk Port 的配置必须通过 switchport 接口配置命令手动配置。 

◼ 端口为 access port 时，该端口只能属于一个 VLAN， 

◼ 端口为 Trunk port 时，该端口传输属于多个 VLAN 的帧，缺省情况下 Trunk port 将传输所有

VLAN 的帧，可通过设置 VLAN 许可列表来限制 trunk port 传输哪些 VLAN 的帧。 

 

(2) 接口配置命令的使用 

 

(3) 配置接口的速度，双工，流控 

 

(4) 查看交换机的系统和配置信息 

 

2.4 交换机链路聚合 

22. 链路聚合（Link Aggregation）P53 

多个物理端口捆绑在一起，成为一个逻辑端口 

23. CISCO 交换机链路聚合使用两种链路聚合协议 

(1) CISCO 私有的 PAGP 

◼ Auto：被动等待对端发送 PAgP 请求，本端不主动发送请求，如果两端的模式都是 Auto，那么

将无法形成 EtherChannel。 

◼ Desirable：主动向对端发送 PAgP 请求建立 EtherChannel，对端为 Auto 或 Desirable 都等建立

EtherChannel。 

◼ On：强制跟对端建立 EtherChannel，而不用经过 PAgP 进行协商，注意此模式并不推荐使用。 

 

(2) IEEE 的 LACP 

◼ ON ：强制跟对端建立 EtherChannel 

◼ passive：被动模式，该模式下端口不会主动发送 LACPDU 报文，在接收到对端发送的 LACP 报
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文后，该端口进入协议计算状态。 

◼ Active：主动模式，该模式下端口会主动向对端发送 LACPDU 报文，进行 LACP 协议的计算。 

24. ★CISCO 交换机链路聚合配置 P54 

(1) 在接口中设置链路聚合 

Sw1(config)#interface range f0/23-24  

Sw1(config-if-range)#channel-group 1 mode on  

Sw2(config)#interface range f0/23-24  

Sw2(config-if-range)#channel-group 1 mode on 

 

(2) 进入捆绑组，设置聚合口的接口类型（如果不指定接口类型，会自动继承物理口的类型） 

Sw1(config)#interface port-channel 1  

Sw1(config-if)#switchport trunk encapsulation dot1q （三层） 

Sw1(config-if)#switchport mode trunk 

Sw1(config-if)#switchport trunk allow vlan all 

 

(3) 查看聚合接口状态 

Sw1(config)#do show etherchannel summary 

Sw1#show interface etherchannel 

 

(4) 删除端口聚合 

Sw1(config)#no interface port-channel 1 

2.5 生成树协议 

25. 生成树协议 P55 

解决问题：交换网络内的冗余拓扑 

作用：减少单点故障，增加网络可靠性 

 

产生交换环路，会导致： 

◼ 广播风暴 

◼ 多帧复制 

◼ MAC 地址表抖动 

26. ★生成树协议配置 P58 

(1) 恢复缺省配置 

Switch(config)# spanning-tree reset   (PT 模拟器不支持) 

 

(2) 打开、关闭 STP 

Switch(config)# spanning-tree mode pvst   

Switch(config)# no spanning-tree mode 
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(3) 修改生成树协议的类型 

Switch(config)#spanning-tree mode {mstp|stp|rstp|pvst|rapid-pvst} 

cisco 交换机默认是 pvst 

 

(4) 在 VLAN 上启用生成树 

Switch(config)#spanning-tree vlan 1 

Switch(config-if)#spanning-tree vlan 1 

 

(5) 配置交换机的优先级  

Switch(config)#spanning-tree vlan 1 priority <0-61440> (模拟器不支持)  

注意：网桥优先级配置只能为 4096 的倍数 

Cisco 模拟器支持，如下图 

 

 

(6) 配置端口的优先级  

Switch(config-if)#spanning-tree vlan 1 port-priority <0-240> 

注意：端口优先级配置只能为 16 的倍数 

模拟器操作如下图所示 
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(7) 配置端口的路径成本  

Switch(config-if)#spanning-tree cost cost 

 

(8) 配置端口路径成本的默认计算方法  

Switch(config)#spanning-tree path-cost method {long|short}  

注意：默认值为长整型（long） 

 

(9) 配置 Hello Time、Forward-delay Time 和 Max-age Time  （模拟器不支持） 

Switch(config)#spanning-tree hello-time|forward-time|max-age seconds 

 

(10) 配置链路类型 （模拟器不支持） 

Switch(config-if)#spanning-tree link-type {point-to-poin|shared} 

 

(11) 查看生成树的配置  

Switch#show spanning-tree 

Switch#show spanning-tree interface interface-id 

2.6 系统日志管理 

27. 系统日志管理 P59 
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3 虚拟局域网 VLAN 

3.1 VLAN 

28. 分割广播域 P62 

交换网络是平面网络结构，必须依赖广播。 

 

广播域过大会导致： 

◼ 带宽浪费 

◼ 安全性降低 

◼ 不易管理 

 

分割广播域的方法： 

◼ 使用路由器连接多个子网 

◼ 使用虚拟局域网 VLAN 

29. 虚拟局域网（Virtual Local Area Network，VLAN） P62 

VLAN 的特点： 

◼ 基于逻辑的分组 

◼ 不受物理位置限制 

◼ 在同一 VLAN 内和真实局域网相同 

◼ 不同 VLAN 内用户要通信需要借助三层设备 

 

VLAN 的用途： 

◼ 控制不必要的广播报文的扩散  

◼ 提高网络带宽利用率，减少资源浪费 

◼ 划分不同的用户组，对组之间的访问进行限制 

◼ 增加安全性 

 

VLAN 的优点： 

◼ 限制广播包 

◼ 安全性 

◼ 虚拟工作组 

◼ 减少移动和改变的代价 

30. VLAN 的定义方法 P63 

(1) 基于端口的 VLAN 

根据以太网交换机的端口来划分  

 

(2) 基于 MAC 地址的 VLAN 

根据每个主机网卡的 MAC 地址来划分 
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(3) 基于网络层的 VLAN 

根据每个主机的网络层地址或协议类型（如果支持多协议）划分的  

 

(4) 基于 IP 组播的 VLAN 

一个组播组就是一个 VLAN 

31. VLAN 中继协议 P64 

3.2 ★基于端口的 VLAN 配置 P66 

32. 交换机端口 

交换机上的二层接口成为 Switch port，只有二层交换功能 

 

◼ ACCESS 端口 

UnTagged 端口，即接入端口  

Access 端口只能属于一个 VLAN，它发送的帧不带有 VLAN 标签，一般用于连接计算机的端口  

 

◼ Trunk 端口 

Tag Aware 端口，即干道接口  

可以允许多个 VLAN 通过，它发出的帧一般是带有 VLAN 标签的，一般用于交换机之间连接的

端口 

33. 802.1Q 的缺省 VLAN 

一个 802.1Q 的 Trunk 端口有一个缺省 VLAN 的 ID 值（VLAN 1） 

802.1Q 不为缺省 VLAN 的帧打标签 

34. VLAN 定义的步骤 

1. 首先添加 VLAN 

2. 为端口分配 VLAN  (使用命令 interface 选择接口，接口模式下分配该接口为哪一 VLAN) 

3. 跨交换机的 VLAN 通信，配置 Trunk 口 

4. 使用 show vlan 等命令进行验证或查看 VLAN 配置，使用 show run 查看当前交换机正在运行的

配置 

35. VLAN 的配置 

(1) 添加或者修改 VLAN 

Switch# conf t 

Switch(config)# vlan vlan-id  

Switch(config-vlan)# name vlan-name 

 

(2) 删除 VLAN 

Switch(config)# no vlan vlan-id  

 

(3) 查看 VLAN 

Switch#show vlan 
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36. 将端口分配给一个 VLAN 

Switch(config)# interface interface-id  

Switch(config)# interface range {port-range} 

Switch(config-if)# switchport mode access  

Switch(config-if)# switchport access vlan vlan-id 

 

37. 配置 VLAN Trunk 

(1) 将端口设置成 Trunk 端口 

Switch(config)# interface interface-id  

Switch(config-if)#switchport mode trunk 配置为 trunk 

Switch(config-if)#no switchport mode 删除 trunk 配置 

 

(2) 指定 Trunk 端口的缺省 VLAN 

Switch(config-if)#switchport trunk native vlan vlan-id  

 

默认的缺省 VLAN 是 VLAN 1,也就是在 trunk 线路不给该 VLAN 打 VLAN ID 标记 

Trunk 链路两端必须一致的 natvie VLAN ID,否这会错误异常 

38. show … 

(1)  

Switch#show vlan 

VLAN Name                             Status    Ports                   

---- -------------------------------- --------- ------------------------------- 

1    default                          active    Fa0/1 ,Fa0/2 ,Fa0/3 , Fa0/4 ,Fa0/6 ,Fa0/9    

                                                     Fa0/16,Fa0/17,Fa0/18 , 

Fa0/19,Fa0/20,Fa0/21 

                                                     Fa0/22,Fa0/23,Fa0/24 

10   gongcheng                 active    Fa0/1 ,Fa0/5 ,Fa0/7  

20   xiaoshou                    active    Fa0/1 ,Fa0/8 ,Fa0/10 ,Fa0/11,Fa0/12,Fa0/13 

                                                       Fa0/14,Fa0/15 

 

(2)  

Switch#show interfaces fastEthernet 0/1 switchport  
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Interface  Switchport Mode      Access  Native   Protected VLAN lists          

---------- ---------- --------- ------- -------- --------- -------------------- 

Fa0/1      Enabled    Trunk     1       1        Disabled  All 

 

(3)  

Switch#show interfaces fastEthernet 0/1 trunk 

Interface            Mode   Native VLAN VLAN lists                             

-------------------- ------ ----------- -------------------- 

Fa0/1                On     1           All  
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4 交换机安全配置交换机安全配置 

4.1 终端访问安全 

39. 配置口令 

控制台 console 口令  — 用于限制人员通过控制台连接访问设备 

使能 enable 口令  — 用于限制人员访问特权执行模式 

使能 enable 加密口令  — 经加密，用于限制人员访问特权执行模式 

VTY 口令  — 用于限制人员通过 Telnet 访问设备 

40. 配置控制台 console 口令 P78 

Switch(config)#line console 0 

Switch(config-line)#password password 

Switch(config-line)#login 

 

41. 配置使能 enable 口令 P80 

Swtich(config)#enable password password 

Swtich(config)#enable secret password  
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请尽可能使用 enable secret 命令，而不要 使用较老版本的 enable password 命令。enable secret 

命令可提供更强的安全性，因为使用此命令设置的口令会被加密。enable password 命令仅在尚未使

用 enable secret 命令设置口令时才能使用。 

42. 配置 VTY（Telnet 远程连接）口令 P81 

Swtich(config)#line vty 0 4 

Swtich(config-line)#password password 

Swtich(config-line)#login 

Switch(config)#int vlan 1 

Switch(config-if)#ip addr 192.168.1.1 255.255.255.0    #设置管理地址 

Switch(config-if)#no shutdown         #开启端口 up 

 

 

43. 加密显示口令 

它可在用户配置口令后使口令加密显示。service password-encryption 命令对所有未加密的口令进

行弱加密。当通过介质发送口令时，此加密手段不适用，它仅适用于配置文件中的口令。此命令的

用途在于防止未经授权的人员查看配置文件中的口令。 

 

Swtich(config)# service password-encryption 

44. 配置特权等级 P82 

用户级别范围是 0~15 级，级别 0 是最低的级别。 

交换机设备系统只有两个受口令保护的授权级别：普通用户级别（0 级）和特权用户级别（15 级）。 
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4.2 交换机端口安全控制 

45. 风暴控制 P84 

46. 端口保护控制 P85 

47. 端口阻塞控制 P85 

48. 交换机端口安全 p86 

4.3 实验一 交换机安全配置及 VLAN 配置 

【实验目的】 

1、回顾原来的交换机的基本配置命令,比如 show run、write、conf t、interface

接口命令，以及交换机的管理地址配置。 

2、完成和掌握交换机的交换机管理 IP 配置、接口的配置、口令的配置、端口安全

性、VLAN 和跨交换机 VLAN 的配置、冗余链路配置。并验证其网络连通性，并能够熟练

使用类似的 show vlan 、ping、write、hostname命令完成交换机的基本操作。 

。 

【实验环境】 

Cisco PacketTracer 7.2 及以上版本模拟器软件， 

下载位置：https://www.netacad.com/portal/resources/packet-tracer（需要注

册下载）或者 在 jxpt.cuit.edu.cn 中下载 

【实验内容及步骤】 

内容要求： 

某实验室，有 54 台 PC主机，需要分成 6 组，每一组的 PC 主机 9 台，需要选用 1台

Cisco3560 三层交换机，选用 2 台 2950 交换机，构成实验室局域网 ，每一台交换机的物理端口都

连接了 6 组的 PC 主机，请使用 Packet Tracer 模拟器设计一个网络，有 6 个 VLAN ，每一台交换

机都有 6 个 VLAN ，并且每一 VLAN 用一 PC 主机模拟就可以，完成跨交换机的同一 VLAN 传输通

信。配置中，应实现端口的一些安全配置，实现每一交换机配置管理 IP 地址和主机名，实现交换

机之间两两相互连接来实现冗余链路配置，开启 PVST+生成树协议，实现跨交换机的同一 VLAN通

信。 

1.实验拓扑图 

（根据实验要求，使用 Packet tracer 完成实验拓扑） 

选用 1 台 Cisco3560 三层交换机，选用 2 台 2950交换机，每一台交换机都有 6 个 VLAN，每一 VLAN 

用一 PC 主机模拟： 
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2.主要操作过程 

第一，打开软件，进入操作主界面，进行布局拓扑图 

 

第二，规划 IP 地址或 VLAN 地址 

局域网 1：192.168.10.0/24 网段 

PC0 IP  192.168.10.1,   子网掩码 255.255.255.0，  网关 0.0.0.0 

PC6 IP  192.168.10.2,   子网掩码 255.255.255.0，  网关 0.0.0.0 

PC12 IP  192.168.10.3,   子网掩码 255.255.255.0，  网关 0.0.0.0 

 

局域网 2：192.168.20.0/24 网段 

PC1 IP  192.168.20.1,   子网掩码 255.255.255.0，  网关 0.0.0.0 

PC7 IP  192.168.20.2,   子网掩码 255.255.255.0，  网关 0.0.0.0 

PC13 IP  192.168.20.3,   子网掩码 255.255.255.0，  网关 0.0.0.0 

 

局域网 3：192.168.30.0/24 网段 

PC2 IP  192.168.30.1,   子网掩码 255.255.255.0，  网关 0.0.0.0 

PC8 IP  192.168.30.2,   子网掩码 255.255.255.0，  网关 0.0.0.0 

PC14 IP  192.168.30.3,   子网掩码 255.255.255.0，  网关 0.0.0.0 

 

局域网 4：192.168.40.0/24 网段 

PC3 IP  192.168.40.1,   子网掩码 255.255.255.0，  网关 0.0.0.0 

PC9 IP  192.168.40.2,   子网掩码 255.255.255.0，  网关 0.0.0.0 

PC15 IP  192.168.40.3,   子网掩码 255.255.255.0，  网关 0.0.0.0 

 

局域网 5：192.168.50.0/24 网段 

PC4 IP  192.168.50.1,   子网掩码 255.255.255.0，  网关 0.0.0.0 

PC10 IP  192.168.50.2,   子网掩码 255.255.255.0，  网关 0.0.0.0 
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PC16 IP  192.168.50.3,   子网掩码 255.255.255.0，  网关 0.0.0.0 

 

局域网 6：192.168.60.0/24 网段 

PC5 IP  192.168.60.1,   子网掩码 255.255.255.0，  网关 0.0.0.0 

PC11 IP  192.168.60.2,   子网掩码 255.255.255.0，  网关 0.0.0.0 

PC17 IP  192.168.60.3,   子网掩码 255.255.255.0，  网关 0.0.0.0 

 

第三，通过窗口配置各个 PC 主机的 IP 地址，方法如下图所示。 

 

其余 17 个主机类似。 

 

第四，配置交换机 

配置交换机 0的内容如下： 

创建 VLAN： 

enable 进入特权模式 

config terminal 进入全局模式 

vlan 10 创建 VLAN10（依次类推创建直到 VLAN60） 

 

将端口添加到 VLAN 中： 

interface Fa0/1 选择端口 Fa0/1 

switchport mode access 定义该端口的 VLAN 成员类型（Access） 

switchport access vlan 10 将端口添加到 VLAN10 中 

 

（重复以上三步，将六个端口添加到六个 VLAN 中） 
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配置跨交换机端口： 

interface Fa0/24 选择端口 Fa0/24 

switchport mode trunk 定义该端口的 VLAN 成员类型（Trunk） 

 

配置跨交换机聚合端口： 

interface port-channel 1 创建 AP 号 

interface range Gig0/1, Gig0/2 选择端口 Gig0/1, Gig0/2 

channel-group 1 mode on 设置 AP 号 

interface port-channel 1 选择 AP 号 

switchport mode trunk 定义该端口的 VLAN 成员类型（Trunk） 
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配置快速生成树： 

spanning-tree mode rapid-pvst 配置快速生成树 

 
 

配置交换机 1的内容如下： 

创建 VLAN、将端口添加到 VLAN 中同交换机 0： 
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配置跨交换机端口： 

interface Fa0/24 选择端口 Fa0/24 

switchport mode trunk 定义该端口的 VLAN 成员类型（Trunk） 

 

配置跨交换机聚合端口： 

interface port-channel 1 创建 AP 号 

interface range Gig0/1, Gig0/2 选择端口 Gig0/1, Gig0/2 

channel-group 1 mode on 设置 AP 号 

interface port-channel 1 选择 AP 号 

switchport mode trunk 定义该端口的 VLAN 成员类型（Trunk） 
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配置交换机 2的内容如下： 

创建 VLAN、将端口添加到 VLAN 中同交换机 0： 

 

 

配置跨交换机端口： 

interface Gig0/1 选择端口 Gig0/1 

switchport mode trunk 定义该端口的 VLAN 成员类型（Trunk） 
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interface Gig0/2 选择端口 Gig0/2 

switchport mode trunk 定义该端口的 VLAN 成员类型（Trunk） 

 

 

第五，验证配置结果 

在 PC0 中启动 CMD 窗口，通过 ping来验证，结果如下图 

 

在 PC6 和 PC12 中类似。 

结论：同一 VLAN 的 PC 可以 ping 通，说明 VLAN 配置成功。 

 

在交换机 0中，通过命令 show run 查看端口配置是否生效 
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在交换机 0中，通过命令 show int 查看配置名验证是否生效 
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在交换机 0中，通过命令 show span 查看生成树情况 

 

交换机 1 和 2 类似。 
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【实验结论或实验体会】 

通过本次实验,理解了路由、交换机、VLAN、端口聚合、生成树等的概念,熟悉了 VLAN 配置，以及

show、int、sw、acc、trunk、exit、write 等命令的使用,遇到了三层交换机无法 trunk 的问题,

通过查阅资料,发现该问题可以通过 switchport trunk encapsulation dot1q 解决。遇到了

Translating ...... domain server 的问题,通过查阅资料,发现该问题可以通过 no ip domain-

look up 解决。 

 



Kloudy Grasp Router Configuration Notes 网络互连技术及路由器基本配置 / 31 

5 网络互连技术及路由器基本配置 

5.1 网络互连技术 

49. 路由器 P107 

50. 路由器转发 IP 包 P113 

5.2 路由器基本配置 

51. 常见路由器配置方式 P117 

◼ 利用终端通过 Console 口进行本地配置；  

◼ 通过 telnet 方式进行本地或者远程配置；  

◼ 预先编辑好配置文件，通过 TFTP 方式进行网络配置； 

◼ 通过 web 页面进行配置。 

52. 路由器基本配置 P122 

53. ★路由器接口配置 P131 

ip add 配置 IP 地址 

no sh 

54. 路由器口令配置 P134 

55. ★VLAN 间路由（单臂路由） P136 

(1) 配置链路类型 

SW1(config)#inter f0/1 

SW1(config-if)#switchport access vlan 10 

  

SW1(config)#inter f0/2 

SW1(config-if)#switchport access vlan 20 

  

SW1(config)#inter f0/24 

SW1(config-if)#switchport mode trunk 

 

(2) 配置 VLAN 标签的封装结构 

R1(config)#inter f0/0.1 

R1(config-subif)#encapsulation dot1Q 10 

  

R1(config)#inter f0/0.2 

R1(config-subif)#encapsulation dot1Q 20 
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子接口对应的 VLAN 

 

(3) 配置子接口地址 

R1(config)#inter f0/0.1 

R1(config-subif)#ip add 10.0.0.1 255.255.255.0 

  

R1(config)#inter f0/0.2 

R1(config-subif)#ip add 20.0.0.1 255.255.255.0 

 

子接口对应 VLAN 的网关地址 
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6 路由协议及配置 

56. 路由表 P139 

在 Cisco IOS 路由器上，show ip route 命令可用于显示路由器 IPv4 路由表。 

6.1 静态路由配置 

57. 静态路由配置 

配置静态路由的命令是 ip route。配置静态路由的完整语法是： 

Router(config)#ip route network-address subnet-mask {ip-address | exit-interface } 

 

 

58. 缺省路由配置 

缺省路由一般使用在 stub 网络中（称末端或存根网络），stub 网络是只有 1 条出口路径的网络。 

 

 

6.2 ★动态路由配置 

59. 路由协议可以按照以下内容分类 

目的：内部网关协议 (IGP) 或外部网关协议 (EGP) 

操作：距离矢量、链路状态协议或路径矢量协议 

行为：有类协议（传统）或无类协议 
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60. 动态路由协议相对于静态路由协议 

 

61. 管理距离 

(1) 度量的用途 

用于确定到达目的的最佳路径 

 

(2) 管理距离的用途 

这个数值用于指定路由协议的优先级 

对于路由表条目，括号中的第一个值即为 AD 值 
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6.2.1 RIP 

62. RIP 协议 P143 

63. 配置 RIP P145 

(1) RIPv1 
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(2) RIPv2 

 
 

 

64. 关闭路由自动汇聚 P146 
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6.2.2 OSPF 

65. OSPF 协议 P148 

66. 创建 OSPF 路由进程 P150 

注意使用通配符掩码而不是子网掩码 
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7 三层交换机 

67. 应该不考 

具体看书 
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8 路由器安全配置 

8.1 终端访问安全配置 

68. 配置控制台访问口令 

Switch(config)# #line con 0 

Switch(config-line)# password cisco 

69. 配置虚拟终端访问口令 

Switch(config) #line vty 0 4 

Switch(config-line)# password cisco 

Switch (config-line)#login 

70. 登录密码设置 

Switch(config)# enable password password 

71. 配置和管理 SSH 

72. 终端访问限制 

#line vty 0 4 

exec-timeout seconds 

login local 

73. 配置特权等级 

Switch(config)# enable secret [level level] { password } 

username username privilege level password password 

privilege mode level level command 

8.2 网络服务管理 

74. 网络服务管理 P181 

具体看书 

8.3 路由协议安全 

75. 启用 RIPv2 身份验证 P184 

步骤 1：在路由器模式下配置一个密钥链（key-chain），一个密钥链可以包含多个密钥。  

router(config)# key chain key-chain-name 

密钥链名称 

 

步骤 2：定义密钥编号。  

router(config-keychain)# key key-number 
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密钥编号<0-2147483647>。 

 

步骤 3：定义密钥。  

Router(config-keychain-key)# key-string string   

string：密钥字符串。执行验证的双方密钥字符串必须一致。 

 

步骤 4：在需要执行路由信息验证更新的接口上应用密钥链。 (模拟器不支持)  

router(config-if)#ip rip authentication key-chain key-chain-name 

key-chain-name：使用的密钥链名称。  

以上配置是明文验证需要配置的内容，即默认验证方法。如果需要密文验证，则要附加下面的命令： 

 

步骤 5：声明验证模式。 

router(config-if)#ip rip authentication mode md5  

验证 MD5 身份验证： 

使用 debug ip rip 命令可以观察验证是否成功的信息。 

76. 启用 OSPF 身份验证 P186 

 
 

 
 

验证 MD5 身份验证： 
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使用 show ip ospf interface 命令可以查看为接口配置的身份验证类型，如此输出所示。这里，已配

置了 Serial 0 接口以使用密钥 ID“1”进行 MD5 身份验证。 

8.4 使用网络加密 

77. Ipsec 协议 P189 

VPN 配置 

8.5 实验二 路由器安全配置与路由技术 

【实验目的】 

1、熟练路由器的基本配置,路由器配置模式、工作时间、名字，路由器各类接口 IP

地址的配置和启用、各种口令的配置。 

2、利用静态路由和 RIPV1、V2、OSPF动态路由实现多个网络之间的路由功能。 

3、分别利用路由器和三层交换机实现网络的互连互通。 

【实验环境】 

Cisco PacketTracer 7.2及以上模拟器软件 

下载位置：https://www.netacad.com/portal/resources/packet-tracer（需要注

册下载）或者 在 jxpt.cuit.edu.cn 中下载 

 

【实验内容及步骤】 

内容要求： 

 

以上为实验拓扑图参考，合理规划整个网络的 IP、VLAN、静态路由，为交换机管理接口 VLAN1、路

由器物理接口分配合理的 IP 地址， 其中路由器 R1 采用单臂路由方式实现区域 1 的多 VLAN 之间
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通信，以及与其它区域的设备通信；路由器 R2的一个接口连接了服务器 Server0，该服务器的 web

服务供区域 1 和区域 2的 PC 主机访问；区域 2的无线路由器的 LAN 口语与路由器 R3 连接;区域 2

中 Laptop0和 PC0 与 路由器的 R3 的 F0/0 同属于一个 LAN 子网，需要将无线路由器的 DHCP 服务

功能关闭。最后 通过路由器 R1、R2、R3 完成网络互联互通， 

第一部分实验内容（静态路由配置） 

第二部分实验内容（RIP动态路由配置） 

第三部分实验内容（OSPF 动态路由配置） 

1.方案设计说明 

如下图所示，区域一使用五台主机和三台交换机组成，将五台主机划分为 5 个 VLAN，分配 IP地址

192.168.10.1 到 192.168.50.1，使用单臂路由与路由器相连；区域二为服务器，IP地址

192.168.80.2；区域三为无线路由器和两台主机构成，IP 地址为 192.168.90.2 到 192.168.90.4. 

2.模拟实验拓扑图 

 
3.模拟实验操作主要过程 

第一，打开软件，进入操作主界面，进行布局拓扑图 

第二，规划 IP 地址或 VLAN 地址 

 

局域网 1：192.168.10.0/24 网段 

PC1 IP 192.168.10.1,   子网掩码 255.255.255.0，  网关 192.168.10.254 

 

局域网 2：192.168.20.0/24 网段 
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PC2 IP 192.168.20.1,   子网掩码 255.255.255.0，  网关 192.168.20.254 

 

局域网 3：192.168.30.0/24 网段 

PC3 IP 192.168.30.1,   子网掩码 255.255.255.0，  网关 192.168.30.254 

 

局域网 4：192.168.40.0/24 网段 

PC4 IP 192.168.40.1,   子网掩码 255.255.255.0，  网关 192.168.40.254 

 

局域网 5：192.168.50.0/24 网段 

PC5 IP 192.168.50.1,   子网掩码 255.255.255.0，  网关 192.168.50.254 

 

局域网 6：192.168.60.0/24 网段 

网关 192.168.60.1 

网关 192.168.60.2 

 

局域网 7：192.168.70.0/24 网段 

网关 192.168.70.1 

网关 192.168.70.2 

 

局域网 8：192.168.80.0/24 网段 

Server  IP 192.168.80.2,   子网掩码 255.255.255.0，  网关 192.168.80.1 

 

局域网 9：192.168.90.0/24 网段 

PC0 IP 192.168.90.3,   子网掩码 255.255.255.0，  网关 192.168.90.1 

Laptop0 IP 192.168.90.4,   子网掩码 255.255.255.0，  网关 192.168.90.1 

 

第三，通过窗口配置各个 PC 主机的 IP 地址，方法如下图所示。 
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第四，配置交换机 SW0的内容如下： 

创建 vlan 并将 Fa0/3 规划到 vlan 10，将 Fa0/4规划到 vlan 20，将 Fa0/1、Fa0/2 接口设置为

trunk 模式 
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具体指令含义见实验一。 

 

配置交换机 SW1 的内容如下： 

创建 vlan 并将 Fa0/3 规划到 vlan 30，将 Fa0/4规划到 vlan 40，将 Fa0/1、Fa0/2 接口设置为

trunk 模式 

具体指令与 SW0 类似。 

 

配置交换机 Multilayer Switch0 的内容如下： 

创建 vlan 并将 Fa0/4 规划到 vlan 50，将 Fa0/1、Fa0/2、Fa0/3 接口设置为 trunk 模式 

具体指令与 SW0 类似。 

 

配置路由器 R1 的内容如下： 

对接口 Fa0/1 配置单臂路由： 

int f0/1.1 选择子接口 1 

encapsulation dot1Q 10 将接口分配给 vlan 10 

ip add 192.168.10.254 255.255.255.0 给接口分配网关 192.168.10.254/24 

 

对其余子接口类似配置 

最后将接口 Fa0/1 打开 
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对接口 Fa0/0 配置网关 192.168.60.1/24 并打开： 

int f0/0 选择接口 

ip add 192.168.60.1 255.255.255.0 给接口分配网关 192.168.60.1/24 

no shutdown 打开接口 

 

 

配置路由器 R2 的内容如下： 

提前添加模块 NM-1E2W以增加接口数量 
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对接口 Fa0/0 配置网关 192.168.60.2/24 并打开 

对接口 Fa1/0 配置网关 192.168.70.1/24 并打开 

对接口 Fa0/1 配置网关 192.168.80.1/24 并打开 

具体命令与路由器 R1 的 Fa0/0 接口配置类似。 

 

配置路由器 R3 的内容如下： 

对接口 Fa0/1 配置网关 192.168.70.2/24 并打开 

对接口 Fa0/0 配置网关 192.168.90.1/24 并打开 

具体命令与路由器 R1 的 Fa0/0 接口配置类似。 

 

RIP 动态路由配置： 

配置路由器 R1 的内容如下： 

选择协议 RIP，将路由器直接连接的网络全部添加到 RIP 协议中： 

route rip 选择路由协议 RIP 

network 192.168.10.0 添加网络 192.168.10.0/24 

network 192.168.20.0 添加网络 192.168.20.0/24 

重复直到将全部网络添加完成。 

 

其他 RIP 配置： 

distance 80 设置 RIP 管理距离 

version 2 设置 RIP 版本 

 

 

配置路由器 R2 的内容如下： 

将以下路由器直接连接的网络添加到 RIP 协议中： 

network 192.168.60.0 
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network 192.168.70.0 

network 192.168.80.0 

具体命令与路由器 R1 的 RIP 配置类似。 

 

配置路由器 R3 的内容如下： 

将以下路由器直接连接的网络添加到 RIP 协议中： 

network 192.168.70.0 

network 192.168.90.0 

具体命令与路由器 R1 的 RIP 配置类似。 

 

检查路由表： 

R1： 

 

R2： 

 

R3： 
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说明 RIP 配置成功。 

 

OSPF 动态路由配置： 

配置路由器 R1 的内容如下： 

选择协议 OSPF，将路由器直接连接的网络全部添加到 OSPF 协议中： 

route ospf 1 选择路由协议 OSPF 进程 1 

network 192.168.10.0 0.0.0.255 area 0 添加网络 192.168.10.0/24 到区域 0 

network 192.168.20.0 0.0.0.255 area 0 添加网络 192.168.20.0/24 到区域 0 

重复直到将全部网络添加完成。 

 
 

配置路由器 R2 的内容如下： 

将以下路由器直接连接的网络添加到 OSPF 协议进程 1 区域 0 中： 

network 192.168.60.0 0.0.0.255 area 0 

network 192.168.70.0 0.0.0.255 area 0 

network 192.168.80.0 0.0.0.255 area 0 

具体命令与路由器 R1 的 OSPF 配置类似。 

 

配置路由器 R3 的内容如下： 

将以下路由器直接连接的网络添加到 OSPF 协议进程 1 区域 0 中： 

network 192.168.70.0 0.0.0.255 area 0 

network 192.168.90.0 0.0.0.255 area 0 

具体命令与路由器 R1 的 OSPF 配置类似。 

 

检查路由表 

R1： 
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R2： 

 

R3： 

 

说明 OSPF 配置成功。 

 

第五，验证配置结果 

在 PC1 中启动 CMD 窗口，通过 ping来验证，结果如下图 
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说明 PC1 可以与区域 2、区域 3 互连互通。 

在其余设备中启动 CMD 窗口，通过 ping 来验证，结果类似，均可以互连互通。 

 

在交换机 SW0 中，通过命令 show vlan 查看 vlan配置验证是否生效 



Kloudy Grasp Router Configuration Notes 路由器安全配置 / 54 

 

交换机 SW1，Multilayer Switch0 结果类似。 
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9 访问控制列表 ACL 

9.1 访问控制列表 

78. 访问控制列表（Access Control List） 

是一个有序的语句集，它通过对比报文中字段值与访问控制列表参数，来允许或拒绝报文通过某个

接口。 

 

79. 访问控制列表作用 

安全控制 

流量过滤 

数据流量标识 

80. ACL 语句组成 

条件：用来匹配数据包中字段值 

操作：条件匹配时，可以采取允许和拒绝两个操作 

81. ACL 工作原理 

(1) 入站 ACL 

入站数据先判断 ACL 后执行路由 

 
 

(2) 出站 ACL 

出站数据先进行路由再应用 ACL 
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82. ACL 基本规则 

◼ ACL 规则按名称或编号进行分组 

◼ 列表中每条 ACL 语句有一组条件和一个操作，如果需要多个条件或多个操作，则必须使用多个

ACL 语句来完成 

◼ 如果当前语句的条件没有匹配，则处理列表中的下一条语句 

◼ 如果条件匹配，则执行语句后面的操作，且不再与其他 ACL 语句进行匹配 

◼ 如果列表中的所有语句都不匹配，那么丢弃该数据包 

 

注意： 

◼ 由于 ACL 语句默认是拒绝不匹配的数据包，所以在列表中至少要有一个允许的操作。否则，所

有数据包都会被拒绝掉 

◼ 注意语句的顺序。条件严的语句应该放在列表的顶部，条件宽的语句应该放在列表的底部。从

而，避免条件严的语句永远也得不到执行 

83. 注意事项 

◼ 一个 ACL 列表中至少要有一条允许或拒绝的语句 

◼ 只能在设备的每个接口、每个协议、每个方向上应用一个 ACL 

◼ ACL 只能应用在接口上 

◼ 先处理入站 ACL，再进行数据路由 

◼ 先进行数据路由，再处理出站接口上的出站 ACL 

◼ ACL 会影响通过接口的流量和速度，但不会过滤路由器本身产生的流量 

84. 放置位置 

◼ 只过滤数据包源地址的 ACL 应该放置在离目的地尽量近的地方 

◼ 过滤数据包的源地址和目的地址以及其他信息的 ACL，则应该尽量放在离源地址近的地方 
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9.2 ★配置访问控制列表 

85. 标准和扩展 ACL P195 

标准 ACL：只能过滤 IP 数据包头中的源 IP 地址 

扩展 ACL：可以过滤源 IP 地址、目的 IP 地址、协议（TCP/IP）、协议信息（端口号、标志代码）等 

时间 ACL：可以根据时间段进行扩展 ACL 过滤 

专家 ACL：可以过滤源 IP、源 MAC、源端口、目标 IP、目标 MAC、目标端口、时间等 

86. 标准 ACL 

标准 ACL 只能过滤 IP 数据包头中的源 IP 地址 

 
标准 ACL 通常配置在路由器上实现以下功能：  

◼ 限制通过 VTY 线路对路由器的访问（telnet、SSH） 

◼ 限制通过 HTTP 或 HTTPS 对路由器的访问 

◼ 过滤路由更新 

87. 创建标准 ACL P196 

(1) 使用编号创建 

创建 ACL 

(config)#access-list listnumber  { permit | deny }  address  [ wildcard–mask ] 

 

在接口上应用 

(config-if)#ip access-group {id|name} {in|out} 

In：当数据流入路由器接口时 

Out：当数据流出路由器接口时 

 

(2) 使用命名创建 

定义 ACL 名称 

(config)#ip access-list standard name 

 

定义规则 

(config-std-nacl)#deny|permit [ source wildcard any ] 

 

在接口上应用 

88. 扩展 ACL 

扩展的 IP 访问表用于扩展报文过滤的能力。 
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扩展访问列表允许过滤内容： 

源和目的地址、协议、源和目的端口以及在特定报文字段中允许进行特殊位比较的各种选项。 

89. 创建扩展 ACL P199 

(1) 使用编号创建 

创建 ACL 

(config)#access-list listnumber   { permit | deny } protocol source source- wildcard–mask  

destination destination-wildcard–mask [operator operand] 

 

在接口上应用 

(config-if)#ip access-group {id|name} {in|out} 

 

(2) 使用命名创建 

定义 ACL 名称 

(config)#ip access-list extended name 

 

定义规则 

(config-ext-nacl)#{deny|permit} protocol {source source-wildcard |host  source| any}[operator port]  

 

在接口上应用 
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10 网络地址转换 NAT 

10.1 网络地址转换 NAT 

90. 网络地址转换 NAT P205 

(1) 动态 NAT 

使用公有地址池，并以先到先得的原则分配这些地址。当具有私有 IP 地址的主机请求访问 Internet 

时，动态 NAT 从地址池中选择一个未被其它主机占用的 IP 地址。这就是到目前为止所介绍的映射。 

 

(2) 静态 NAT 

使用本地地址与全局地址的一对一映射，这些映射保持不变。静态 NAT 对于必须具有一致的地址、

可从 Internet 访问的 Web 服务器或主机特别有用。这些内部主机可能是企业服务器或网络设备。 

 

(3) NAT 过载（有时称为端口地址转换或 PAT） 

将多个私有 IP 地址映射到一个或少数几个公有 IP 地址。因为每个私有地址也会用端口号加以跟踪。 

大多数家用路由器就是这样工作的。 

91. ★配置静态 NAT P209 
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92. ★配置动态 NAT P209 

 

93. ★配置 NAT 过载（PAT） P211 

(1)  
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(2)  

 

94. 检验 NAT 和 NAT 过载 

步骤 1. 根据配置，清楚地确定应该实现什么样的 NAT。这可能会揭示出配置问题。 

 

步骤 2. 使用 show ip nat translations 命令检验转换表中转换条目是否正确。 

 

步骤 3. 使用 clear 和 debug 命令检验 NAT 是否如预期一样工作。检查动态条目被清除后，是否

又被重新创建出来。 

 

步骤 4. 详细审查数据包传送情况，确认路由器具有移动数据包所需的正确路由信息。 

使用 debug ip nat 命令显示关于被路由器转换的每个数据包的信息，检验 NAT 功能的运作。 

10.2 实验三 访问控制列表及 NAT 的应用 

【实验目的】 

1、熟练掌握 NAT 的静态 NAT、动态 NAT、PNAT（端口复用 overload）的配置。 

2、熟练掌握 ACL的标准和扩展的配置，选择合适的 ACL与 NAT 配合完成局域网 NAT

方式访问公网。 

【实验环境】 

Cisco PacketTracer 7.2 及以上版本模拟器软件， 

下载位置：https://www.netacad.com/portal/resources/packet-tracer（需要注

册下载）或者 在 jxpt.cuit.edu.cn 中下载 

 

【实验内容及步骤】 

内容要求： 
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在实验 3 的拓扑图及配置的基础上,修改 Router0 路由器,添加一个模块 1FE-TX 网口,并与服务器

Server 连接，如下图所示（根据情况，同学们也可以自行架构网络拓扑，实现 NAT 和 ACL 的各项

知识点内容即可） 

 

完成配置要求如下： 

首先自行确定路由器 Router0的 F1/0接口地址，并将 Router0 的 F1/0 作为内网的外网出口，

并自行假定 NAT Pool 地址池（与 Router0 的接口 F1/0 同一子网网络）。同时自行假定 Server0 的

IP 地址和网关（网关地址即为 路由器 Router1的 F0/1 地址）。 

要求 PC2 和 PC1 不能访问外网 80 端口，但可以访问外网其他端口，PC5、PC6 不能 ping 通

PC7，但是 PC7 可以 ping 通 PC5 和 PC6. 

第一种情况配置： 

路由器 Router0 的静态 NAT 配置：许可内网络的 PC1、PC2、PC8、PC7 4 台主机可以静态 NAT

后与 Server0 通信，并选择合理的 ACL 标准或扩展， 

第二种情况配置： 

在路由器 Router0 上采用 NAT 地址池实现动态 NAT 配置，除了主机 PC1、PC2 外，其他所有内

网主机被许 NAT 访问 Server0。 

第三种情况配置： 

（1）采用地址池的 OverLoad方式，在路由器 Router0 上采用 PNAT 方式实现内网可以被许可

NAT 方式访问 Server0 

（2）采用路由器接口的 Overload 方式，只许可内网主机可以通过 NAT 方式访问 Server0 的

80 端口，其他不许可。 

 

1.方案设计说明 

路由器 R0 连接了两个交换机（三层交换机和 SW4）和一个路由器 R1，其中 R1 作为外网路由器，两

个交换机作为内网。内网通过路由器 R0 进行 NAT 与外网进行数据通信。三层交换机 F0/24 接口采

用路由功能与 R0 相连，另外两个接口连接两个 VLAN：10 和 20。交换机 SW4 所在子网具有两个

VLAN：101和 102，通过单臂路由与 R0 相连。 
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2.模拟实验拓扑图 

 

 

3.模拟实验操作主要过程 

第一，打开软件，进入操作主界面，进行布局拓扑图 

第二，规划 IP 地址或 VLAN 地址 

 

局域网 1：192.168.10.0/24 网段 

PC0 IP 192.168.10.1 子网掩码 255.255.255.0 网关 192.168.10.254 

PC2 IP 192.168.10.2 子网掩码 255.255.255.0 网关 192.168.10.254 

PC5 IP 192.168.10.5 子网掩码 255.255.255.0 网关 192.168.10.254 

 

局域网 2：192.168.20.0/24 网段 

PC1 IP 192.168.20.1 子网掩码 255.255.255.0 网关 192.168.20.254 

PC3 IP 192.168.20.3 子网掩码 255.255.255.0 网关 192.168.20.254 

PC4 IP 192.168.20.4 子网掩码 255.255.255.0 网关 192.168.20.254 

PC6 IP 192.168.20.6 子网掩码 255.255.255.0 网关 192.168.20.254 

 

局域网 3：192.168.100.0/24 网段 

MSW IP 192.168.100.1 子网掩码 255.255.255.0 网关 - 

R0 IP 192.168.100.2 子网掩码 255.255.255.0 网关 - 

 

局域网 4：192.168.101.0/24 网段 

PC8 IP 192.168.101.1 子网掩码 255.255.255.0 网关 192.168.101.254 

R0 IP 192.168.101.254 子网掩码 255.255.255.0 网关 - 
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局域网 5：192.168.102.0/24 网段 

PC7 IP 192.168.102.1 子网掩码 255.255.255.0 网关 192.168.102.254 

R0 IP 192.168.102.254 子网掩码 255.255.255.0 网关 - 

 

外网：10.10.10.0/24 网段 

R0 IP 10.10.10.1 子网掩码 255.255.255.0 网关 - 

R1 IP 10.10.10.254 子网掩码 255.255.255.0 网关 - 

 

局域网（服务器）：172.16.10.0/24 网段 

Server IP 172.16.10.1 子网掩码 255.255.255.0 网关 172.16.10.254 

R1 IP 172.16.10.254 子网掩码 255.255.255.0 网关 - 

 

第三，通过窗口配置各个 PC 主机的 IP 地址，方法如下图所示。 

 

其余 PC 类似 
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第四， 

 

配置交换机 Switch1、Switch2、Switch3、Switch4的内容如下： 

创建 VLAN，将与 PC 连接的接口改成 access 模式，将接口划分到对应 VLAN中 

将于其他交换机或路由器连接的接口改成 trunk 模式 
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其余交换机的其余接口都类似配置。 

 

配置交换机 Multilayer Switch0 的内容如下： 

开启路由功能 

Switch(config)#ip routing 

 

配置 VLAN 10： 

 

创建 VLAN 

Switch(config)#vlan 10 

选择 VLAN 接口 
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Switch(config)#int vlan 10 

为接口分配 IP 地址 

Switch(config-if)#ip address 192.168.10.254 255.255.255.0 

打开接口 

Switch(config-if)#no sh 

 
对 VLAN 20类似配置。 

 

将接口 Fa0/24 转化成路由口，并分配 IP 地址 

Switch(config-if)#no switchport 

 

 

配置动态路由协议 OSPF： 

 

继续加入其余直连网络。 

 

配置路由器 Router0的内容如下： 

配置 Fa0/0接口的 IP 地址： 

 

 

配置 Fa0/1接口单臂路由： 

Router(config)#int fa0/1.1 
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Router(config-subif)#encapsulation dot1Q 101 

 

 

配置动态路由协议 OSPF： 

 

继续加入其余直连网络。 

 

 

配置默认路由 

Router(config)#ip route 0.0.0.0 0.0.0.0 10.10.10.254 

 

配置 OSPF 源 

Router(config)#router ospf 1 

Router(config-router)#default-information originate 

 

 

 

配置 ACL 使得“PC5、PC6 不能 ping 通 PC7，但是 PC7 可以 ping 通 PC5和 PC6”： 

Router(config)#ip access-list extended 156 

Router(config-ext-nacl)#permit icmp host 192.168.102.1 host 192.168.10.5 echo 

Router(config-ext-nacl)#permit icmp host 192.168.102.1 host 192.168.20.6 echo 
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Router(config)#int fa0/1.2 

Router(config-subif)#ip access-group 156 in 

 

 

 

 

 

配置 NAT 使得“PC2 和 PC1 不能访问外网 80 端口，但可以访问外网其他端口”： 

Router(config)#ip access-list extended 102 

Router(config-ext-nacl)#deny tcp host 192.168.20.1 any eq www 

Router(config-ext-nacl)#deny tcp host 192.168.10.2 any eq www 

Router(config-ext-nacl)#permit ip any any 

Router(config-ext-nacl)#ex 

Router(config)#ip nat pool Dy-pool 10.10.10.100 10.10.10.200 netmask 255.255.255.0 

Router(config)#ip nat inside source list 102 pool Dy-pool 

 

 

第一种情况配置： 

路由器 Router0 的静态 NAT 配置：许可内网络的 PC1、PC2、PC8、PC7 4 台主机

可以静态 NAT 后与 Server0 通信，并选择合理的 ACL 标准或扩展， 

配置静态 NAT 

Router(config)#ip nat inside source static 192.168.20.1 10.10.10.101 

Router(config)#ip nat inside source static 192.168.10.2 10.10.10.102 

Router(config)#ip nat inside source static 192.168.102.1 10.10.10.107 
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Router(config)#ip nat inside source static 192.168.101.1 10.10.10.108 

 

 

 

在接口启用 NAT 

Router(config)#int fa0/0 

Router(config-if)#ip nat inside  

 

Router(config)#int fa0/1.1 

Router(config-subif)#ip nat inside 

 

Router(config)#int fa0/1.2 

Router(config-subif)#ip nat inside 

 

Router(config)#int f1/0 

Router(config-if)#ip nat outside 

 

 
 

第二种情况配置： 

在路由器 Router0 上采用 NAT 地址池实现动态 NAT 配置，除了主机 PC1、PC2

外，其他所有内网主机被许 NAT 访问 Server0。 

 

Router(config)#ip access-list standard 1 
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Router(config-std-nacl)#deny host 192.168.10.1 

Router(config-std-nacl)#deny host 192.168.20.1 

Router(config-std-nacl)#permit any 

 

创建地址池 

Router(config)#ip nat pool Dy-pool 10.10.10.100 10.10.10.200 netmask 255.255.255.0 

 

 

采用地址池和 ACL 

Router(config)#ip nat inside source list 1 pool Dy-pool 

 

 

在接口启用 NAT 

Router(config)#int fa0/0 

Router(config-if)#ip nat inside  

 

Router(config)#int fa0/1.1 

Router(config-subif)#ip nat inside 

 

Router(config)#int fa0/1.2 

Router(config-subif)#ip nat inside 

 

Router(config)#int f1/0 

Router(config-if)#ip nat outside 
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第三种情况配置： 

（1）采用地址池的 OverLoad 方式，在路由器 Router0 上采用 PNAT 方式实现内

网可以被许可 NAT 方式访问 Server0 

 

创建 ACL 

Router(config)#access-list 2 permit any 

 

创建地址池 

Router(config)#ip nat pool Dy-PAT 10.10.10.100 10.10.10.200 netmask 255.255.255.0 

 
采用地址池和 ACL 

Router(config)#ip nat inside source list 2 pool Dy-PAT overload 

 

 

在接口启用 NAT 

Router(config)#int fa0/0 

Router(config-if)#ip nat inside  

 

Router(config)#int fa0/1.1 

Router(config-subif)#ip nat inside 

 

Router(config)#int fa0/1.2 

Router(config-subif)#ip nat inside 

 

Router(config)#int f1/0 
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Router(config-if)#ip nat outside 

 

 

 

（2）采用路由器接口的 Overload 方式，只许可内网主机可以通过 NAT 方式访问

Server0 的 80 端口，其他不许可。 

创建 ACL 

Router(config)#access-list 2 permit any 

 

 

 

采用路由器接口的 Overload 

Router(config)#ip nat inside source list 100 interface fa1/0 overload 

 

 

 

 

第五，验证配置结果 

 

要求 PC2 和 PC1 不能访问外网 80 端口，但可以访问外网其他端口 



Kloudy Grasp Router Configuration Notes 网络地址转换 NAT / 74 

在 PC2 中启动浏览器，通过 http 来验证，结果如下图 

 

无法访问 

 

在 PC2 中启动 CMD 窗口，通过 ping来验证，结果如下图 
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可以 ping 通 

说明 PC2 和 PC1 不能访问外网 80 端口，但可以访问外网其他端口 

 

PC5、PC6 不能 ping 通 PC7，但是 PC7 可以 ping 通 PC5 和 PC6. 

在 PC5 中启动 CMD 窗口，通过 ping来验证，结果如下图 
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在 PC7 中启动 CMD 窗口，通过 ping来验证，结果如下图 
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说明 PC5、PC6 不能 ping 通 PC7，但是 PC7 可以 ping 通 PC5和 PC6 

 

第一种情况配置： 

路由器 Router0 的静态 NAT 配置：许可内网络的 PC1、PC2、PC8、PC7 4 台主机

可以静态 NAT 后与 Server0 通信，并选择合理的 ACL 标准或扩展， 

在 PC2 中启动 CMD 窗口，通过 ping来验证，结果如下图： 
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第二种情况配置： 

在路由器 Router0 上采用 NAT 地址池实现动态 NAT 配置，除了主机 PC1、PC2

外，其他所有内网主机被许 NAT 访问 Server0。 

在 PC2、PC5 中启动 CMD 窗口，通过 ping 来验证，结果如下图： 
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通过 show run 查看访问控制列表和 NAT 的配置 

 

 

 

第三种情况配置： 
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（1）采用地址池的 OverLoad 方式，在路由器 Router0 上采用 PNAT 方式实现内

网可以被许可 NAT 方式访问 Server0 

在 PC5 中登录 http://172.16.10.1，可以访问 

 

在路由器中使用 show ip nat translations 查看 NAT 转换表 

 
说明 NAT 实现了 Overload。 

 

http://172.16.10.1/
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（2）采用路由器接口的 Overload 方式，只许可内网主机可以通过 NAT 方式访问

Server0 的 80 端口，其他不许可。 

在 PC1 中登录 http://172.16.10.1，可以访问 

 

使用 ping 命令，不可以通信 

http://172.16.10.1/
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说明只允许使用 80 端口。 

 

在路由器中使用 show ip nat translations 查看 NAT 转换表 

 

说明 NAT 实现了 Overload。 
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